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ENTIDAD SOLICITANTE: Instituto Europa, S.L.
Instalacién y configuracién del software de servidor Web.

DENOMINACION:

UNIDAD FORMATIVA

INSTALACION Y CONFIGURACION DEL
SOFTWARE DE SERVIDOR WEB

DURACION 90

Especifica

Cadigo UF1271

Certificado de
profesionalidad

Nivel 3

FECHA INICIO: 23/04/2012
FECHA FINALIZACION: 05/06/2012

DIAS DE LA SEMANA Y HORARIO: De lunes a viernes; 19:00 — 22:00
LUGAR DE IMPARTICION: C/ Domingo Beltran, 66

TELEFONO: 945245900

OBJETIVOS A CONSEGUIR:

e Seleccionar el servidor Web, sus mddulos y extensiones para verificar que cumplen los
requisitos de ejecucion de las aplicaciones Web dadas.
e Instalar y configurar el servidor Web en el sistema informatico para ofrecer funcionalidades

de distribucién de informacion.

e Instalar, configurar e integrar los modulos y extensiones del servidor Web en el sistema

informatico.

CONTENIDO:

1. Conceptos basicos de sistemas de
servidores:

e Sistemas operativos soportados.

e Fundamentos de TCP/IP

e Estructura Cliente / Servidor.

2. Manejo del protocolo http:

e Funcionamiento y estructura.

e Descripcién de peticiones o request
methods.

e (Cddigos de estado.

e Cabeceras.

e Caodificacion del contenido. Paginas
de cddigos.

e Realizacion de peticiones HTTP en
Internet  mediante  un  proxy,
livehttpheaders o método similar,
analizando el protocolo utilizado.

3. Seleccion del servidor Web:
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Parametros de funcionamiento.
Caracteristicas del servidor Web.
Funcionalidades principales.
Requisitos del sistema:

o Hardware.

o Software.

o Conectividad.

4. Instalacion y configuracion basica del
servidor Web:
e Instalacion del servidor Web:
o Procedimientos de instalacion.
o Instalacion del servidor en el
sistema operativo.
o Verificacion de la instalacion.
e Control del servicio. Inicio y parada.
e Creacion de entradas DNS
e Parametros basicos de configuracion:
o Descripcién de los
parametros basicos.

e
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o Alojamiento virtualizado
(virtual hosting)

o Alojamiento virtualizado
basado en nombres
(Name-based virtual
hosting)
o Logging
e Directivas basicas de configuracién:
o Puerto de escucha
o Directorio raiz
o Ofras directivas basicas
de configuracion.
e Herramientas de configuracion.
e Mantenimiento del servicio.

5. Mdédulos y extensiones del servidor
Web:
e Descripciéon de los mbdulos vy
extensiones del servidor Web.
e Soporte a lenguajes:

o CGaGl
o Motores de script (ASP.NET,
PHP...)

6. Andlisis de la seguridad del servidor
Web:
e Descripcién de los conceptos basicos
del servidor web:

o Rutas y permisos. Permiso
de lectura vs permiso de
ejecucion.

o Listado de directorios.

o Tipos MIME permitidos.

e Control de acceso por IP origen.
e Control de acceso por usuarios:

o Métodos de intercambio de
credenciales (Autenticacion
Bésica /Digest /NTLM)

o Almacén de credenciales.
(LDAP, Base de datos,
ficheros de texto, Windows)

o Configuracién de directorios
protegidos con contrasefa.

e Identificacion de las Conexiones
seguras mediante https:

o Certificados de seguridad.

o Algoritmos de cifrado.

o Entidades de certificacién

o Generaciéon de un CSR

o Generacion de un certificado

auto-firmado.

Instalacién de un certificado.
Control de acceso por
certificado de cliente.
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